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Einleitung

Die Zahlen sprechen eine deutliche Sprache: 95 % der deutschen
Unternehmen waren in den letzten Jahren von Datenlecks betrof-
fen, weltweit ist der Anteil sogar noch hoher. Die Schaden sind oft
verheerend - 83 % der Betroffenen mussten Verluste von bis zu
9,9 Millionen Dollar hinnehmen, wie die ,Digital Trust Insights“-Stu-
die von PwC zeigt." Ein Cyberangriff trifft Unternehmen oft wie ein
Blitz aus heiterem Himmel. Gerade in solchen Momenten zeigt sich,
wie gut die vorbereitenden MaBnahmen greifen und wie robust die
Krisenkommunikationsstrategie ist.

Doch die eigentliche Gefahr liegt nicht nur im Angriff selbst,
sondern vor allem in der unmittelbaren und angemessenen Re-
aktion darauf. Unternehmen, die in der Lage sind, eine Cyberkrise
souveran zu kommunizieren, konnen das Vertrauen der Stakeholder
wahren und den langfristigen Schaden begrenzen. Dabei erfordert
jede Cyberattacke eine angepasste Kommunikationsstrategie, denn
kein Angriff gleicht dem anderen: Ob Ransomware, DDoS-Attacke
oder Phishing-Angriff - je nach Art und AusmaB missen Kommu-
nikationsmaBnahmen differenziert und zielgerichtet eingesetzt
werden, um die richtigen Botschaften an Mitarbeitende, Kunden und
die Offentlichkeit zu ibermitteln.

Cyberangriffe stellen daher nicht nur die IT-Sicherheit eines Unter-
nehmens auf die Probe, sondern sind auch ein MaBstab fiir die
Fahigkeit, Krisenkommunikation auf hdchstem Niveau zu betreiben.
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1. https://www.pwc.de/de/pressemitteilungen /2024 /studie-deutsche-unternehmen-deutlich-
haeufiger-von-datendiebstahl-und-missbrauch-betroffen-als-weltweiter-durchschnitt.html



Kommunikation in der
Cyberkrise

Immer wieder ist festzustellen, dass die Unternehmenskommu-
nikation oder die Geschéftsleitung versucht ist, jede Variante von
Cyberattacken kommunikativ gleich zu behandeln. Ein Fehler. Jede
Attacke kann unterschiedliche AusmaBe, Ziele und Folgen haben.
Eine differenzierte Herangehensweise hilft dabei, angemessene und
wirksame Kommunikationsstrategien zu entwickeln, die den spezi-
fischen Anforderungen der jeweiligen Cyberkrise gerecht werden.

Cyberattacke ist nicht
gleich Cyberattacke

Enkeltrick, falscher Gasableser oder Deepfake-Anrufe. Ahnlich wie
in der analogen Welt gibt es auch bei der Cyberkriminalitat unzéh-
lige Angriffsstrategien mit denen Kriminelle Unternehmen schaden
wollen. Deshalb sollten die KommunikationsmaBnahmen in der

Cyberkrise an den betroffenen Angriffsvektoren ausgerichtet sein.

Eine Cyberattacke, bei der personenbezogene Daten gestohlen
werden, erfordert eine andere kommunikative Herangehensweise
als eine, die ,nur” einen Systemausfall verursacht. Datenschutzvor-
félle konnten rechtliche Konsequenzen haben und erfordern préazise
und zeitnahe Kommunikation an betroffene Kunden und Aufsichts-
behdrden. Ein Systemausfall hingegen konnte eine pragmatischere,
technische Kommunikation mit den betroffenen Nutzer:innen
erforderlich machen.

Manche Cyberattacken, wie Ransomware-Angriffe, konnen sofor-
tige finanzielle Schaden verursachen, die 6ffentlich kommuniziert
werden mussen, um Stakeholder zu beruhigen und rechtliche Ver-
pflichtungen zu erfiillen. Andere Angriffe konnten mehr Zeit fir die
Analyse und Abschatzung des Schadensumfangs bendtigen.

Ein Angriff von auBen auf die IT-Systeme unterscheidet sich von
einem internen Datenleck. Ein interner Vorfall kénnte auf mangel-
hafte Sicherheitsvorkehrungen hinweisen und erfordert eine andere
Kommunikationsstrategie, um Vertrauen wiederherzustellen, als ein
externer Angriff, bei dem es darum geht, die VerteidigungsmaBnah-
men gegen Cyberkriminelle hervorzuheben.

Unternehmen, die gezielt angegriffen werden (zum Beispiel von
Hacktivisten oder Konkurrenten), missen die 6ffentliche Kommuni-
kation moglicherweise starker auf die Reputation und das Unterneh-
mensimage fokussieren. Opportunistische Angriffe, wie sie durch
breit gestreute Phishing-Attacken entstehen, kénnten hingegen eine
allgemeinere Krisenkommunikation erfordern.
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Gefahrenpotenzial unterschiedlicher
Cyberkrisen

Das Gefahrenpotenzial unterschiedlicher Cyberangriffe auf Unter-
nehmen variiert stark und héngt von der Art des Angriffs, den Zielen
und den betroffenen Unternehmensbereichen ab. Unterschiedliche
Geféhrdungspotenziale haben in der Regel Einfluss auf die Kommu-
nikationsstrategie im Krisenfall.

Hier ist eine Einschatzung der Risiken verschiedener Cyberattacken:
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Das Gefahrenpotenzial von Cyberangriffen variiert je nach Art

des Angriffs, der betroffenen Branche und den Unternehmensres-
sourcen. Wahrend Angriffe wie Ransomware oder Datendiebstahl
unmittelbare und gravierende Auswirkungen haben, kdnnen andere
wie DDoS-Attacken eher temporare Schaden verursachen. Eine
differenzierte Herangehensweise in der Pravention und Kommunika-
tion ist daher entscheidend, um den jeweiligen Risiken angemessen
zu begegnen.

SWir stehen an
einem Punkt, an dem
es nicht mehr darum

geht, ein
Unternehmer Opfer

S ES
wird, sondern
es dazu kommt.*

Frederic Bollhorst
Co-CEO
komm.passion | Team Farner
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Das Krisenkommunikations-Team
aktivieren

Das Team sollte aus IT, PR, Recht und dem Management bestehen.
Stellen Sie sicher, dass alle Verantwortlichen regelmaBig Gber den
aktuellen Stand informiert werden, auch wenn die Informationen
noch unvollsténdig sind. Zwingend notwendig ist es, die Verantwort-
lichkeiten klar zu definieren, wer mit internen und externen Stake-
holdern kommuniziert. Stellen Sie sicher, dass die Informationen
koordiniert und konsistent weitergegeben werden.

Damit dies moglich ist, sollte die oberste Prioritat sein, dass es
mindestens einen funktionierenden Kommunikationskanal gibt,

auf den alle Teammitglieder jederzeit Zugriff haben. Dies kénnen
beispielsweise eine WhatsApp-Gruppe auf privaten Smartphones
oder ein separater Sharepoint sein, der nicht Teil des angegriffenen
Netzwerkes ist.

Ad-hoc-MaBinahmen
in d e r cyb e rkrl se Praxistipp: Die Einrichtung eines Krisenkommunikations-Teams

sollte unbedingt vor dem Eintritt einer Krise erfolgt sein.

Nicht jeder Angriffsversuch auf die Firewall im Unternehmen Ein Krisenkommunikations-Team oder einen Krisenstab im Unter-
erfordert eine sofortige Kommunikation. Die Abwehr und das nehmen einzurichten, ist oberstes Gebot der Krisenprédvention,
Monitoring von Angriffsversuchen sind in viele IT-Abteilungen andernfalls verlieren Sie wertvolle Zeit, bis Sie mit einer koordinier-
mittlerweile Alltag. ten und strukturierten Krisenintervention beginnen kénnen.

So berichtet beispielsweise Gerd Chrzanowski?, Konzernchef der
Schwarz-Gruppe, zu der die Discounter Lidl und Kaufland gehdren,
von bis zu taglich 350.000 Cyberattacken auf die Systeme des
Unternehmens. Grundsatzlich ist die Unternehmenskommunikation
immer dann zu informieren und zu involvieren, wenn eine Attacke
erfolgreich war. Dann sollte innerhalb von 24 Stunden die ersten
KommunikationsmaBnahmen vorbereitet und bei Bedarf durchge-
flhrt werden.

2. https://www.br.de/nachrichten /netzwelt /taeglich-350-000-cyberattacken-gegen-lidl-kon-
zernmutter,UQVAvmS



Erste interne Kommunikation an
Mitarbeitende

lhre Mitarbeitenden werden oftmals die Ersten sein, die von den
Auswirkungen einer erfolgreichen Cyberattacke auf Ihre Systeme
Kenntnis erhalten. In der Regel werden Cyberangriffe von IT-Mitar-
beitenden entdeckt, die dann auch Alarm auslésen. Deshalb ist eine
schnelle, vorsichtige Information Gber den bisher bekannten Sach-
stand in der Belegschaft notwendig. Teilen Sie den Mitarbeitenden
mit, dass es einen Vorfall gab und an der Klarung der Lage gearbei-
tet wird. Vermeiden Sie Spekulationen tGber den Schaden oder die
Auswirkungen. Informieren Sie die Belegschaft zudem dariiber, wie
sie sich verhalten soll (zum Beispiel keine E-Mails 6ffnen, verdach-
tige Aktivitaten melden) und welche MaBnahmen ergriffen werden,
um die Systeme zu sichern.

Praxistipp: Wie in jeder Krise, so gilt auch hier: Wir kommu-
nizieren intern vor extern. Je nach AusmafB des Angriffes kann

es sein, dass die Blirokommunikation (iber E-Mail, Telefon oder
Intranet nicht mehr verftigbar ist. Stellen Sie sicher, dass wichtige
Informationen fiir Mitarbeitende umfénglich und zeitnah von den
Fiihrungskréften in der Organisation kaskadiert werden. Hier sind
beispielsweise Team-Besprechungen, die Einrichtung von Whats-
App-Gruppen auf personlichen Smartphones oder das gute alte
,Schwarze Brett” bewdhrte Kommunikationskanéle.

Welche Kanéle Sie in der Cyberkrise wie, wann und wo einsetzen,
sollten Sie bereits im Vorfeld in einer Krisenprédventionsstrategie
als Notfallprozess definiert und funktionsféhig eingerichtet haben.
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Das Monitoring intensivieren

Ein erfolgreich durchgefihrter Cyberangriff hat nicht unmittelbar
Berichterstattung in den Medien oder in Social Media zur Folge. Klar
ist, dass je mehr ein Unternehmen im Licht der Offentlichkeit steht,
desto interessanter wird es, Uber eine Cyberattacke auf dieses
Unternehmen zu berichten. Dennoch empfiehlt es sich im Krisenfall
so frith wie mdglich das Monitoring auf allen Kanélen auszuwei-
ten, um Geriichte oder Fehlinformationen schnell zu identifizieren
und klarzustellen. Monitoren Sie dafiir nicht nur Presse und Social
Media, sondern vor allem auch die Kommunikation mit Lieferanten,
Dienstleistern und Kunden. Die drei Letzteren stehen mit Ihren
Unternehmen im direkten Geschéaftskontakt und bekommen die
Auswirkungen kompromittierter IT-Systeme oftmals sehr schnell

zu splren, weil beispielsweise automatisierter Datentransfer nicht
mehr moglich ist, oder der Key-Account nicht mehr telefonieren
kann.

Praxistipp: Monitoring hat zum Ziel, die benétigten Informationen
zum relevanten Zeitpunkt fiir die Kommunikation zur Verfiigung zu
stellen. Hier gilt: Qualitét schldgt Quantitat. Entwickeln Sie daher
die Monitoring-Prozesse fiir Krisen stets zielorientiert. Wenn Sie
beispielsweise wissen miissen, wie Lieferant:innen auf die Auswir-
kungen des Cyberangriffs reagieren, konnen die Mitarbeitenden im
Einkauf nach kritischen Kontakten beispielsweise (ber ein kurzes
Standardformular eine Gespréchsbewertung anlegen, die regelmé-
Big von der Unternehmenskommunikation gesammelt und aus-
Sewertet wird. Auch hier empfiehlt sich, die Monitoring-Strategie
bereits im Voraus zu definieren und die festgelegten MaBnahmen
umzusetzen.

TEAM
FARNER




KOMM. TEAM
PASSION | FARNER

Fazit

Cyberattacken sind nicht langer eine Frage des ,,Ob“, sondern des
~Wann“ es zu einem Angriff kommt. Die Auswirkungen kdnnen
verheerend sein, von finanziellen Schaden bis hin zu Vertrauensver-
lust bei Stakeholdern. Wie ein Unternehmen auf eine solche Krise
reagiert, entscheidet tber den langfristigen Erfolg.

»-In einer Zeit, in der

Ein Pfeiler zum Uberstehen eines Cyberangriffs liegt in der differen-
zierten Kommunikationsstrategie. Keine Attacke gleicht der anderen
und daher missen die MaBnahmen auf den Angriff angepasst sein.

(] (1 d
I m m e r p ra Sente r Die Vorbereitung ist dabei entscheidend! Die Mitglieder des Krisen-

kommunikationsteams sollten bereits vor dem Ernstfall festgelegt

We rd e n ist ei n e und jederzeit arbeitsfahig sein. Interne Informationswege miissen
)

klar definiert sowie alternative Kommunikationskanéle fiir den Not-
fall funktionssatzfahig sein.

Die interne Kommunikation mit den Mitarbeitenden ist von enormer

N iCht nur ei N Bedeutung, um Spekulationen vorzubeugen. Auch die Kontrolle Gber

Information die nach auBen flieBen, muss durch effektives Moni-

ZUSétZIiCher toring beibehalten werden.
sie ist ein

Patrick Hacker
Deputy Management Director
komm.passion | Team Farner
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First Aid

Was tun, wenn man angegriffen wurde? Auf die ersten Minuten kommt es an!
Diese Schritte garantieren, dass sofort jeder Handgriff sitzt und die Kontrolle Gber
die Kommunikation nicht verloren geht.

Krisenteam sofort
alarmieren - Jede
Sekunde zahlt!

Lage erfassen -
Fakten statt
Panik

Wer spricht?
Wer handelt?

Interne
Kommunikation

Externe
Kommunikation

Monitoring
hochfahren

Krisenkommuni-
kations-Material
griffbereit halten

IT, PR, Recht und Management miissen unmittelbar zusammenfin-
den, um das Geschehene zu koordinieren. Alle Mitglieder mussen
Uber einen unbetroffenen Kanal, wie zum Beispiel WhatsApp auf
privaten Geraten, erreichbar sein.

Die IT-Abteilung liefert die ersten Informationen. Ab jetzt diirfen
nur gesicherte Fakten die Runde machen. Klare Informationen sind
entscheidend, um die ndchsten Schritte effektiv zu koordinieren.

Verantwortlichkeiten miissen sofort festgelegt werden. Das
Krisenteam muss wissen, wer flir welche Aufgabe zustéandig ist.
Koordination ist key. Ab jetzt minutlich Updates an das Krisen-
team. Entscheidungen miissen schnell auf Basis der neusten
Erkenntnisse getroffen werden. Wer informiert? Wer entscheidet?

Die Mitarbeiter:innen missen so schnell wie moglich ber die
Bedrohung informiert werden. Wichtig: kurz, prégnant und ohne
Raum fir Gerlchte. Fir die interne Kommunikation alternativ
Kanale nutzen, die nicht von dem Angriff betroffen sind.

Selbst wenn die Offentlichkeit noch nichts ahnt, miissen Entwiirfe
fur Pressemitteilungen oder Kundenkommunikation bereits in den
ersten Minuten bereitstehen. Vorerst gilt: absolute Ruhe nach
auBen. Samtliche Abteilungen mussen angewiesen werden, keine
externe Kommunikation durchzufiihren, bis eine abgestimmte
Strategie vorliegt.

Uberwachung aller Kanéle startet sofort. Social Media, Nachrich-
tenkanale, Kundenkontakte... Falschinformationen kénnten jede
Sekunde auftauchen. Kontrolle tiber die Informationslage muss
beibehalten werden.

Templates, FAQs und Krisenplane miissen umgehend verflighar
sein. Auch eine Krisen-Hotline oder zentrale E-Mail-Adresse fir
externe Anfragen einrichten.
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|hr starker Partner

Kommunikation
in der Krise

Pravention

Optimierung lhrer Krisenprozesse

KOMM. lTEAM Individuelles Coaching

. fur Fihrungskrafte
FARN

Intervention
24/7 einsatzbereit

Als Pressesprecher, Sparrings-
partner und Strategieberater

PASSION

Nachsorge

Analyse bewaltigter Krisen
Lessons learned

Jetzt Kontakt aufnehmen

Patrick Hacker
+49(0) 211 600 46-161
patrick.hacker@komm-passion.de




